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COOPERATIVA DE AHORRO Y CREDITO EMPLEADOS DE EMPLEADOS
DE LA CORPORACION DEL FONDO DEL SEGURO DEL ESTADO

POLITICA DE CUMPLIMIENTO CONTRA EL ROBO DE IDENTIDAD

INTRODUCCION

El crimen de robo de identidad ha crecido en proporciones epidémicas en
los pasados anos. La concesidon de crédito se basa en gran parte en la
confianza que deposita la Cooperativa en los documentos que presenta el
cliente. Esta confianza es minada con estos actos delictivos que a la larga
perjudican a la Cooperativa en el repago del financiamiento. El
compromiso de la Cooperativa es aunar todas las fuerzas posibles con las
agencias reguladoras y del orden puUblico para prevenir y detener la
proliferacion del robo de identidad que tanto efecto negativo tiene en la
concesion de crédito.

Sin embargo, el robo de identidad ha transcendido las agencias de crédito,
reflejdndose en transacciones de crédito que son cuestionadas por los
usuarios como no autorizadas. Estas incidencias han requerido del Congreso
de los Estados Unidos de América, adoptar enmiendas a la regulaciéon
federal del “Fair Credit Reporting Act"! que exijan de las instituciones
financieras asegurarse de la identidad del solicitante, previo a la concesion
de crédito y exigiendo a éstos reconocer y adoptar banderas de alerta que
procuren mitigar y prevenir estos casos.

La Cooperativa de Ahorro y Crédito de Empleados de la Corporacion del
Fondo del Seguro del Estado como institucién financiera depende de la
informacién que proveen las agencias de crédito para la concesién de
préstamos. Esta informacion representa para la  Cooperativa una
herramienta de prevencion contra el riesgo de repago y como tal es
requerida en la evaluacion de todo aquel crédito solicitado, segun
establecidos en las Normas Prestatarias de la Institucion.

La Junta de Directores adopta la presente politica como una herramienta
preventiva para que el personal conozca como identificar, alertar y prevenir
el robo de identidad, ademds de colaborar activamente en la soluciéon de
reclamaciones presentadas por socios sobre robo de identidad.

PROPOSITO DE LA POLITICA:

En aras de asegurar el fiel cumplimiento con las disposiciones de la Ley de
Informes Justos en Materia de Crédito (por sus siglas en inglés FCRA) y de la

' Regulation V - Fair Credit Reporting: 15 U.S.C. 1681a, 1681b, 1681c, 1681m, 1681s, 1681s-2, 16815-3,
16811, and 1681w; Secs. 3 and 214, Pub. L, 108-159, 117 Stat. 1952.
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Ley de Transacciones de Crédito Razonable y Precisa (por sus siglas en inglés
FACTA) la Cooperativa adopta la presente politica institucional.

lll.  DEFINICIONES

Agencia de
Crédito:

Bandera de
Alerta:
Cooperativa:

Crédito:

Cuenta:

Decision
Adversa:

Historial de
Crédito-

Robo de
Identidad:

Es la agencia que mantiene los registros de crédito de
todos los consumidores.

Significa un patrén, practica o actividad especifica que
indica la posible existencia de un robo de identidad.

Se refiere a la Cooperativa de Ahorro y Crédito de
Empleados de la Corporacion del Fondo del Seguro del
Estado.

Es el derecho concedido por la Cooperativa al deudor
para tomar prestado en el presente y para pagar en un
futuro una suma de dinero.

Significa una relacion continua establecida por una
persona con la Cooperativa para obtener un producto o
servicio para proposito personal, familiar, de consumo o
comercial e incluye extensiones de crédito y cuentas de
deposito.

Significard cualquier determinacion menos favorable a lo
existente para un clienfe o denegar una solicitud a
consecuencia de su condicién crediticia.

Es el registro de codmo el cliente ha tomado prestado y
pagado sus deudas.

Se refiere a todos los tipos de delitos en los cuales un
individuo obtiene vy utiliza ilicitamente los datos personales
de ofra personda, como por ejemplo su nombre, nimero
de Seguro Social, nUmero de tarjeta de crédito u otra
informaciéon de identificacion, de forma tal que implica
fraude o engafo, generalmente para beneficio
economico.
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VIL.

POLITICA DE LA COOPERATIVA

Es la politica de la Cooperativa respetar la privacidad de sus clientes y
proteger y asegurar la confidencialidad de la informacién personal de estos
clientes.

La Cooperativa no puede directamente o a fravés de cualquier afiliado,
divulgar a un tercero no dfiliado informacion personal del cliente, a menos
que previamente se le haya notificado al cliente.

QUEJAS COMUNES RELACIONADAS CON EL ROBO DE IDENTIDAD
o Fraude con Tarjetas de Pago

o Servicios No Autorizados de Servicios PUblicos o Teléfono

o Fraude Bancario

o Préstamos Fraudulentos

Documentos o Beneficios Gubernamentales

ESTAFAS DE ROBO DE IDENTIDAD MAS UTILIZADAS

o Sorteos falsos u obras de beneficencia falsificadas.
o Trabdjos en el hogar que ofrecen ganar dinero f&cil.

o Tarjeta de pago, proteccion de crédito u ofertas de reparacion de
crédito falsos.

o Estratagemas de Pirdmide (en las que se paga a los primeros
"inversionistas" con el dinero de otfra persona).

o Ofertas de vigjes a tarifa reducida u ofertas con descuento en revistas.
o Estafas de Becas.

ACCESO A INFORMACION DE CREDITO

En conformidad con la legislacion federal del “Fair Credit Reporting Act”, la
Cooperativa tendrd acceso a la informacién de crédito de los
consumidores bajo los siguientes escenarios:

(1) Una orden del tribunal.
(2) Una solicitud por escrito del cliente.
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(3)  Para extender crédito a raiz de una solicitud presentada por el cliente
para tales propositos.

(4)  Pararevision o cobro de una cuenta existente de un cliente,

(5) Para propositos de empleo, incluyendo reclutamiento o promocion,
siempre que el empleado o candidato a empleo lo autorice por
escrito.

(6)  Para suscribir un seguro solicitado por escrito por el cliente.

(7)  Enrelacion con una fransaccién comercial iniciada y autorizada por
el cliente.

(8) Para revisar si el cliente continla cumpliendo con los términos
acordados en una cuenta.

(?)  Con el prop&sito de hacer ofertas no solicitadas por el cliente.

/ﬁj A tales efectos, se prohibe al personal de la Cooperativa acceder
q:\: /Y informacion de crédito de socios que no estén cobijados bajo uno de los
\ escenarios anteriores.

VIIl. NOTIFICACION DE DECISION ADVERSA:

Sila Cooperativa determina una accidon adversa basada en todo o en parte
en la informaciéon obtenida del informe de crédito, estd obligada a
notificarle por escrifto u ofro medio electrénico su determinacion al
solicitante, incluyendo lo siguiente:

(1)

(2)

(3)

(4)

(5)

El nombre, direccion y feléfono de la agencia de crédito que proveyod
la informacidn, incluyendo un nUmero libre de cargo.

Una declaracion en la que indique que la agencia de crédito no
tomé parte en la decision de crédito y no estd capacitada para
explicar la misma.

Una declaraciéon estableciendo el derecho del cliente en obtener un
informe de crédito gratuito, siempre que lo solicite dentro de los 60
dias de tomada la accidon adversa.

Una declaracion estableciendo el derecho del cliente a impugnar
con la agencia de crédito cualquier informacion errénea contenida
en el informe.

Toda solicitud de préstamos denegada serd retenida por el
Departamento de Préstamos durante el espacio de veinticinco (25)
meses, a partir de la fecha de denegacion, segin lo requiere la
legislacion federal ECOA.
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INFORMACION DE CREDITO PARA PROPOSITOS DE EMPLEO:

Si la Cooperativa utiliza informacion de crédito para propdsitos de empleo,
estd sujeta a las siguientes disposiciones de ley:

(1)

(2)

(3)

“)

Divulgarle al candidato a empleo claramente por escrito y previo a la
obtencion del informe que un informe de crédito puede ser obtenido
para su evaluacion.

Obtener autorizacion por escrito del empleado o candidato a empleo
antes de solicitar el informe de crédito.

Certificarle a la agencia de crédito que se han cumplido con las
disposiciones antes mencionadas y que la informacién obtenida no
serd utilizada para violar alguna disposicién estatal o federal y si se ha
tomado una accidén adversa basada en la informaciéon de crédito la
Cooperativa le proveerd al empleado o candidato a empleo con
una copia del informe y un resumen de sus derechos.

Antes de fomar una acciéon adversa, la Cooperativa deberd proveerle
al empleado o candidato a empleo con una declaracién adversa de
credito y un resumen de sus derechos.

El informe de crédito serd solicitado por el Oficial de Cumplimiento con la
autorizacion escrita del empleado o candidato a empleo y el visto bueno
del Presidente Ejecutivo.

El informe de crédito serd generado por el Oficial de Préstamos, pero la
misma serd custodiada por el Oficial de Cumplimiento y/o el Presidente
Ejecutivo.

(a)

(b)

DIVULGACION DE INFORMACION DE CREDITO A LA AGENCIA
CREDITICIA:

La Cooperativa procurard suministrar informacion exacta y certera de
sus deudores a las agencias de crédito. Sin embargo, siempre se
proveerd la direccion a la cual podrdn escribir para indicar si la misma
no es exacta.

Si en cualguier momento se determina que la informacion
suministrada a la agencia de crédito no es completa o actualizada la
Cooperativa proveerd la informacion corregida a ésta y a cualquier
ofra agencia a la cual suministre informacion de crédito.
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Xl

(c)

(d)

La correccion serd sometfida ante la consideracion del Presidente
Ejecutivo o de la persona desighada por éste para corregir informes
de crédito o para que proceda a autorizar mediante su firma
cualquier cambio a la informacién suministrada a la agencia de
crédito.

Por otro lado, si un socio voluntariamente salda un préstamo, antes de
su vencimiento, este hecho serd suministrado a la agencia de crédito
de forma expedita.

BLOQUEO DE INFORMACION RELACIONADA CON UNA NOTIFICACION DE
FRAUDE:

(a)

(b)

El FACTA impone nuevos requisitos con relacion al blogueo de
informacién por razéon de fraude de identidad que la Cooperativa
cumplird cabalmente:

(1)  Cuando un socio o cliente someta una nofificacion sobre robo
de idenfidad, todas las agencias de crédito tienen que
bloguear cualquier informacién que alegadamente surja del
robo de identidad. El alerta de fraude tendrd una efectividad
inicial de noventa (90) dias, pero podrd ser extendida a solicitud
del cliente a siete (7) anos.

(2) De igual forma, el FACTA cred un nuevo tipo de dleria
denominado “alerta de servicio activo” que le permite a las
personas activas en la milicia colocar una anotacidén en sus
informes de crédito como una hemramienta para nofificar a los
potenciales acreedores sobre posibles fraudes. Este tipo de
alerta es mantenido en el archivo de crédito del militar durante
al menos doce (12) meses.

La agencia de crédito tiene la responsabilidad de notificarle sobre el
blogueo a la Cooperativa, ademds de exponer la razén y fecha de
efectividad. A su vez la Cooperativa tiene la responsabilidad de
contactar al cliente al teléfono provisto o tomar otras medidas
razonables que le permitan asegurarse de la identidad de la persona
que solicita crédito.
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XIl.

USO Y PROTECCION DE INFORMACION DEL SEGURO SOCIAL DEL SOCIO

(a)

Las disposiciones del FACTA no se circunscriben Unicamente a
herramientas de prevencion de robo de identidad en los informes de
crédito, sino que se extiende a reconocerle el derecho a los clientes
gue asi lo soliciten y la obligacion del proveedor a proteger su nUmero
de tarjeta de crédito, débito y de seguro social.

La ley requiere, por ejemplo, que todo comunicado que contenga el
numero de seguro social se le limite a presentar solamente los Ultimos
cuatro (4) digitos precedidos por asteriscos (*).

Como herramienta de identidad para abrir una cuenta o proveer
servicios al socio se Uulilizard la tarjeta del seguro social. La
Administracion del Seguro Social emite tres (3) clases de tarjetas de
Seguro Social. Todas las tarjetas muestran el nombre y nUmero de
Seguro Social de la persona:

(1) El primer tipo de tarjeta muestra el nombre y nimero de Seguro
Social y le permite trabajar sin ninguna restriccion. Esta clase de
tarjeta se expide a:

o Ciudadanos de los Estados Unidos; y

e Personas admitidas legalmente a los Estados Unidos
permanentemente.

(2)  El segundo tipo de tarjeta muestra el nombre y nUmero vy lleva
las  palabras, "VALID FOR WORK ONLY WITH DHS
AUTHORIZATION” (en espafiol, "VALIDA PARA TRABAJAR SOLO
CON LA AUTORIZACION DEL DHS"). Esta tarjeta se expide a las
personas legalmente admitidas a los Estados Unidos
temporeramente, con autorizacion para trabajar del DHS.

Estas personas pueden ser socios o no socios de la Cooperativa,
pero si considera extenderle crédito, debe requerir la
comparecencia de un codeudor que sea ciudadano
americano o que el mismo esté totalmente garantizado con
bienes que se mantengan en la Cooperativa.

(3)  El tercer tipo de tarjeta muestra su nombre y nimero, y lleva las
palabras, "NOT VALID FOR EMPLOYMENT” (en espanol, “NO ES
VALIDA PARA TRABAJAR"). Esta tarjeta se emite a personas de
ofros paises que:
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X1,

o Estdn legalmente admitidas a los Estados Unidos sin
autorizaciéon para trabajar del Departamento de Seguridad
Nacional, pero con una razén vdlida para obtener un
numero de Seguro Social; o

o Necesitan un numero debido a una ley federal que requiere
gue tengan un numero de Seguro Social para obtener un
beneficio o servicio.

Estas personas no pueden tener cuenta en la Cooperativa, a
menos que esté en Puerto Rico debido a estudios universitarios
Y, a su vez, esté autorizado a trabajar en o fuera del campus
universitario.

PROTECCION DE INFORMACION DEL NUMERO DE CUENTA DEL $SOCIO:

(c)

(d)

Las disposiciones del FACTA requieren que la Cooperativa proteja de
forma celosa contra el acceso de terceros no autorizados, el nUmero
de cuenta del socio o no socio de la Institucion, guardando y
custodiando el expediente en un drea restringida al acceso de
personal no autorizado.

Por ofro lado, todo comunicado que contenga el niUmero de cuenta
del socio se limitard a presentar solamente los Ultimos cuatro (4)
digitos, precedidos por asteriscos (*).

En las convocatorias a Asamblea, asi como en las Actas e Informes de
la misma, se procurard no acompanar al nombre del socio con su
numero de cuenta.

En las cerfificaciones de balances o de cuenta, el oficial a cargo no
incluird el nUmero de la cuenta del socio en la misma y solamente
serdn provistas estas certificaciones a solicitud escrita del socio.

XIV. USO Y PROTECCION DE INFORMACION DEL SEGURO SOCIAL DEL EMPLEADO

()

La Cooperativa conservard los documentos o registros que contienen
el seguro social del empleado, impidiendo su uso en cualquier
documento de circulacion general o rutinaria. Ademds, establecerd
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(b)
(c)
(d)
XV.

XVI.

XVII.

un sistema de registro y conservacion de los mismos que sea bajo las
normas mas estrictas de confidencialidad y seguridad.

El nimero de Seguro Social serd solicitado, solamente, en las
circunstancias donde recopilarlo es mandatario por alguna entidad
gubernamental estatal o federal.

Todo documento y solicitud de la Cooperativa en los que se recopile
el nimero de seguro social de forma opcional indicard si dicho
requerimiento es uno voluntario o mandatario.

En los expedientes que no se requiera mantener el nUmero de seguro
social de forma integra, el mismo deberd ser eliminado en su totalidad
o solamente dejar legible los Ultimos 4 digitos del nUmero sin que ello
se considere una alteracion del contenido del documento.

DIVULGACION DE LA EMPIRICA

(a)

(o)

(c)

Bajo la nueva reglamentacion se le reconoce el derecho al
consumidor en conocer la empirica de su informe de crédito, si es que
la Cooperativa utiliza dicha informacién como herramienta para
determinar si concede o no el crédito solicitado.

El oficial de crédito solamente se le suministrard la puntuacion
concedida por la agencia, sin entrar en el contenido de la
informacién de su histérico de crédito, toda vez esa informacion
tendrd que ser solicitada por el socio directamente con la agencia
informadora.

El socio acusard recibo por escrito de la entrega de la divulgacion.

INFORMACION MEDICA

(a)

La Cooperativa ho podrd obtener ni utilizar la informacién médica
para fomar decisiones de crédito.2 De hecho, la ley va mdas alld al
requerir gue el paciente consienta por escrifo a que informacion
meédica sea publicada en su informe de crédito.3

INFORME DE DELINCUENCIA:

(a)

Toda informacion relacionada con una cuenta en cobro, tirada a
pérdida o bajo cualquier procedimiento de disputa serd suministrada
a la agencia de crédito dentro de los noventa (90) dias, incluyendo el

2 FCRA 604(g)(2).
3 FCRA 605(al)(6).
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(b)

mes y anho en el cudl comenzd la delincuencia previa a la accidn
tomada.

Esta informacion serd suministrada por el Departamento de Cobros
una vez se haya reflejado la morosidad en el historial de pago del
SOcCio.

XVIIl. RECLAMACIONES:

()

Si una agencia de crédito le nofifica a la Cooperativa que un socio
ha radicado una querella en su contfra por alegadamente suministrar
informacién incompleta o inexacta, ésta procederd a:

(1) Iniciar una investigacion vy revisar toda la informacion
suministrada por la agencia de crédito.

(2)  Informarle el resuliado a la agencia. Si la informacién tiene que
ser corregida, la nofificacion serd dirigida a todas las agencias
de crédito concernientes.

La investigacion estard a cargo del Oficial de Cumplimiento quien
rendird un informe de los hallazgos en un término no menor de cinco
(5) dias laborales, contados a partir de la noftificacidon de la
reclamacion.

El oficial designado deberd recopilar toda la informacién que resulte
pertinente para investigar las alegaciones de la reclamacion y los
departamentos operacionales deberdn contribuir a la investigacion.

Si el cliente presenta una reclamacion a los efectos de que un crédito
fue extendido a una persona que asumié falsamente su identidad, la
Cooperativa  requerird como parte de los documentos de
investigacion lo siguiente:

(1)  Solicitud por escrito y firmado estableciendo sus alegaciones de
victima de fraude de identidad.

(2) Evidencia fehaciente sobre la idenfidad del reclamante,
mediante la presentacidon de documentos acreditativos vy
auténticos de identificacion, entre éstos:

(1)  Certificado de Nacimiento;
(2) Llicencia de Conducir;
(3) Pasaporte;
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(3)

(4)

(4)  Tarjeta Electoral (entregado de forma voluntaria y
acompanada de otros documentos que acrediten su
identidad);

(5)  Cualguier ofra identificacién que la cooperativa estime
necesaria para identificar positivamente al reclamante;

(6) Declaracion jurada acreditando haber sido victima del
robo de identidad y que el crédito extendido no fue
autorizado por su persona;

(7) Copia certificada de la querella presentada a la policia
alegando haber sido victima del robo de identidad.

Una vez acreditada positivamente la identidad del reclamante,
la Cooperativa proveerd copia de toda la informacion
relacionada con la transacciéon reclamada, incluyendo:

(1)  Solicitud de Crédito
(2) Informe de Crédito
(3) Estados de Cuenta
(4)  Gestiones de Cobro

La Cooperativa certificard que las copias suministradas son fiel y
exacta a la original que obran en el expediente de la
Institucion.

(c) La Cooperativa se podrd negar a proveer la informacion sobre el
crédito que es objeto de una reclamacion de fraude, bajo las
siguientes premisas:

(1)

(2)
(3)

Las declaraciones del cliente sobre el alegado robo de
identidad no demuestran ser confiables.

Su reclamacion presenta inconsistencias en los hechos.

El cliente no presenta toda la documentacion necesaria para
acreditar su identidad.

4 La Ley FACTA sdlo le reconoce facultad a las agencias gubernamentales para reclamarle
judicialmente a la cooperativa por su incumplimiento y ésta sélo tiene que demostrar que llevd a
cabo esfuerzos de buena fe para cumplir con los requerimientos de la ley.
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XIX. GESTIONES DE COBRO

()

(b)

(c)

Cualquier gestion de cobro que surja a raiz de un financiamiento
otorgado bdjo un esquema fraudulento tendrd que desistir una vez la
alegada victima demuestra fehacientemente que no solicitd la
deuda cobrada.

Toda deuda objeto de una alerta de fraude no serd vendida o
cedida por la Cooperativa a terceros para su cobro.

Si la Cooperativa subcontrata estos servicios a través de agencias de
cobro, éstos tendrdn la responsabilidad de notificarle a la institucion
sobre la reclamacién del socio y esperar instrucciones por parte de la
Cooperativa en cuanto al cobro de la deuda.

XX. DESTRUCCION DE INFORMACION DE CREDITO

(a)

(c)

Toda informacion relacionada con la extension de crédito que
requiera ser decomisada por haber vencido el periodo de retencion,
serd destruida a través de una trituradora de papel o cualquier
método alterno, asegurando con ello que ningun dato personal o
financiero del solicitante permanezca legible.

La destruccion de esta informacion estard bajo la responsabilidad del
Oficial de Cumplimiento quien levantard un acta de los documentos
a decomisar y requerird la participacion de un miembro del Comité
de Supervision, toda vez que se trata de la destruccidn de un
documento oficial.

El acta levantada serd firmada por todos los presentes y copia de la
misma serd enfregada al Comité de Supervision y el original
mantenido en un expediente preparado a tales efectos.

XXI. DISCREPANCIAS EN LA INFORMACION DE CREDITO:

(a)

(b)

En cumplimienfo con FACTA, la Cooperativa le nofificara
oportunamente al cliente cualquier discrepancia con su cuenta. Sin
embargo, esta nofificacion no sustituird la responsabilidad del cliente
en monitorear de cerca su informe de crédito, asi como sus cuentas y
estados bancarios.

En aquellos casos en que la Cooperativa determine notificarle a las
agencias de crédito cualquier informacién negativa de la cuenta de
un socio, enfiéndase pagos morosos, pagos parciales, pagos erréneos
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(d)

o cualquier forma de incumplimiento, ésta le notificard sobre ello al
socio en o antes de los treinta (30) dias de enviada la informacion a la
agencia.

El empleado corroborard la direccion del solicitante en el informe de
crédito con la identificacion presentada por éste al momento de la
solicitud. Si existe discrepancia, se le requerird al solicitante nos
mencione su direccién previa, sin mostrarle la que surge del informe
de crédito con el objetivo de corroborar su identidad.

La Cooperativa se reserva el derecho de requerir identificacion o
evidencias adicionales que acrediten la identidad o direccion del
socio.

Esta nofificacion serd por escrito y enviada en una sola ocasion,
siempre que se trate de la misma cuenta. La notificacion serd enviada
por correo junto al estado de cuenta, aviso de cobro, asi como
cualquier ofra comunicacién cursada al deudor. Luego de emitida la
primera notificacion, la cooperativa continuard nofificdndole a las
agencias de crédito cualquier incumplimiento del deudor sobre el
financiamiento otorgado sin requisitos de nofificacidn ulterior al socio.

La notificacion debe indicar lo siguiente:

“Por requerimiento de legislacion federal debemos notificarle que
podremos brindar informacion sobre su préstamo a las agencias de
crédito. Informacion relacionada a pagos tardios, faltas de pagos u
ofros incumplimientos en su cuenta podrdn estar reflejados en su
informe de crédito.”

XXIl. CAMBIOS DE DIRECCION EN TARJETAS DE CREDITO O DEBITO

()

Cuando un socio que posea una farjeta de crédito o débito en la
Cooperativa solicite cambio de direccioén y en menos de treinta (30)
dias de tal solicitud la Institucidn recibe una peticion para el
reemplazo o emisidn adicional de otra tarjeta a la nueva direccion, el
oficial a cargo implementard el siguiente protocolo de seguridad:

(1)  se le enviard una notificacién escrita al tarjetahabiente a la
direccion anterior que obra en el expediente de la cuenta.

(2) se retendrd la tarjeta en la Cooperativa hasta que el socio
acredite su identidad; o
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(3) de ser enviada, la tarjeta no serd validada hasta que el socio
acredite su identidad,
(4) se le nofifique al tarjetahabiente mediante cualquier
procedimiento alterno que hayan acordado previomente.
(b)  Se le proveerd al socio instrucciones de la manera apropiada para

informar cambios en su direccion postal o fisica de manera que se
pueda prevenir atentados de robo de identidad.

(1)

(2)

(3)

el socio tendrd que informar su cambio de direccién por escrito,
acompanado de evidencia de la nueva direccion (facturas de
pago de utilidades, contrato de compraventa)

la Cooperativa verificard la solicitud de cambio presentada por
el socio confra la informacién que obra en su expediente en la
Institucion.

si la Cooperativa lo estima necesario, procederd a bloquear la
tarjeta reemplazo o adicional hasta que el socio se presente a
la Institucién y se corrobore la informacion suministrada para su
solicitud con su identificacion.

Si la Cooperativa recibe una notificacion del socio a los efectos de
gue no solicitd tarjeta nueva o adicional y/o un cambio de direccion,
procederd a bloquear la misma con cardcter inmediato y notificard al
Oficial de BSA sobre dicho incidente.

XXIl. ALERTAS DE FRAUDE DE ROBO DE IDENTIDAD:

Categorias de Alertas. El programa de prevencion incluye la evaluacion de
alertas de potenciales incidentes de robo de identidad que surjan de las
siguientes formas:

(1)

Alertas, noftificaciones u otras advertencias recibidas de las agencias
de informe de crédito u otfras agencias de servicio de deteccion de
fraude:

(al)
(b)

(c)

Un mensaje de dalerta de fraude o servicio militar activo
aparece en el informe de crédito.

la agencia de crédito provee una nofificacion de crédito
congelado en respuesta a una indagaciéon de crédito.

la agencia de crédito informa una discrepancia en la direccion
del solicitante.
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(2)

(d)

(e)

el solicitante a crédito relata un patrén de actividad que es
inconsistente con el historial y patron usual del solicitante, tales
como:

(1) Un reciente y significante aumento en el volumen de
indagaciones;

El Oficial de Préstamo repasard con el solicitante las
instituciones previas que haya visitado con el interés de
tomar prestado.

(2)  Una cantidad inusual de cuentas y relaciones de credito
en su informe;

Es importante comparar las cuentas u obligaciones
relatados por el socio en la solicitud con las que se
reflejan en el informe de crédito.

(3)  Un cambio material en el uso del crédito, especialmente
en la Ultima establecida;

Una cuenta que fue cerrada por causa o identificada por el
acreedor como un abuso en los privilegios de la cuenta.

La presentacién de documentos sospechosos;

(a)

(b)

(c)

Documentos provistos por el cliente para identificacion que
aparentan estar alterados o falsificados

La identificacidn muestra sehas de alteracion o los datos son
ilegibles.

La fotografia o descripcion fisica que aparece en la
identificacion no es consistente con la apariencia del solicitante
o cliente que presenta la misma.

Es importante que el personal revise los rasgos fisiologicos del
portador de la identificacién con el contenido del mismo.

Otra informacién en la identificacion no es consistente con la
informacion provista por la persona abriendo la cuenta o con la
identificaciéon presentada por éste.

La direccién o su fecha de emisibn no se comrelaciona al
solicitante.
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(3)

(d)

Otra informacién en la identificaciéon no es consistente con
informacién  previamente obtenida y accesible en su
expediente con la Cooperativa, tales como su tarjeta de firma o
cheques recientemente emitidos.

Una solicitud que aparenta haber sido alterada o falsificada o
da la impresion de haber sido destruida y luego reconstruida.

En los casos anteriores, si el oficial tiene dudas sobre la legalidad
de la identificacion presentada, deberd consultar con el Oficial
de Cumplimiento y/o de seguridad antes de aceptar la misma
para abrir una cuenta o prestar algun servicio.

La presentacion de informacién personal sospechosa, tal como un
cambio sospechoso en la direccion fisica o postal:

(a)

(b)

La informacién  personal de identificacion provista es
inconsistente cuando es comparada con informacion de
fuentes externas utilizadas por la Cooperativa, tales como:

(i) la direcciéon provista no concuerda con ninguna de las
direcciones que aparecen en el informe de crédito o en
su cuenta en la Cooperativa. En estos casos, se le exigird
evidencia de luz o agua a su nombre y en casos
necesarios requerir certificacion por parte de la persona a
cuyo favor aparece la evidencia.

(ii) el nUmero de seguro social no ha sido emitido, o el mismo
aparece registrado en el archivo de personas fallecidas.

La informacién de identificacion personal provista por el cliente
no es consistente con otra informaciéon provista previamente por
el cliente. Por ejemplo, no hay correlacion entfre la fecha de
emision y la fecha de nacimiento.

La informaciéon de identificacion personal provista esta
asociada con una actividad fraudulenta conocida segun
indicada por fuentes internas o de terceros utilizados por la
Cooperativa, por ejemplo:

(i) la direcciéon en la solicitud es la misma direccidn provista
en una solicitud previa fraudulenta; o

(ii) el nuUmero de teléfono en la solicitud es el mismo numero
provisto en una solicitud previa fraudulenta.
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(4)

(d)

(9)

(h)

(i)

()

(i)  la cooperativa ha recibido confidencias sobre robo de
expedientes personales en un drea cercand,

La informaciéon de identificacion personal provista es del tipo
comunmente asociado con actividades fraudulenta, segin
indicado por fuentes internas o independientes utilizados por la
Cooperativa. Por gjemplo:

(i) la direccidon en la solicitud es ficticia, sélo provee un
buzén o la direcciéon pertenece a una prision; o

(ii) el nimero de teléfono provisto es invdlido, o estd
asociado con un beeper o contestadora de mensaije.

El nUmero de seguro social provisto es el mismo que el
suministrado por oftras personas abriendo una cuenta o
asignado a otros clientes.

La direccion o nUmero de teléfono provisto es el mismo o similar
al nimero de cuenta o teléfono suministrado por una cantidad
inusual de ofras personas abriendo cuentas u ofrecida por otros
clientes.

La persona abriendo la cuenta falla en proveer toda la
informacion personal requerida en la solicitud o en respuesta a
un notificaciéon de que la solicitud esta incompleta.

La informacién personal de identidad provista no es consistente
con la que se mantiene en su expediente con la Cooperativa,

La Cooperativa, ante tales casos, requerird que las solicitudes
de cambio de direccion sean presentado por escrito y firmada
por el socio.

Las inconsistencias entre la informacion provista por el socio y su
identificacion tiene que ser documentada y evidenciados en
los casos meritorios.

El uso inusual de la tarjeta de crédito o débito, u otra actividad
sospechosa relacionada con una cuenta en la Cooperativa y

(@)

(b)

después de recibir una notificacién de cambio de direccidon
para una cuenta, la Cooperativa recibe una solicitud para una
tarjeta nueva, adicional o de reemplazo.

una tarjeta de crédito recién emitida es utilizada en una
manera comunmente asociada con conocidos patrones de
fraude. Por ejemplo:
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(c)
@/5

(d)

(e)

(f)

(9)

(i) la mayoria del crédito disponible es utilizado para
adelantos en efectivo o mercancia que es fdcilmente
convertible a efectivo (ejemplos, equipo electrénico,
joyeria); o

(ii) el cliente falla en redlizar el primer pago o hace el
primero, pero no los subsiguientes.

(i) el cliente frecuentemente readliza fransacciones que
posteriormente disputa alegando no recibir la mercancia.

El oficial a cargo deberd informar sobre estos incidentes al
Oficial de Cumplimiento para su investigacion y posible
radicacion de SAR.

una cuenta que es utilizada en una forma que no es consistente
con los patrones de actividades establecidos en la cuenta. Por
ejemplo:

(i) la falta de pago cuando no existe historial de pagos
tardios o extraviados

(ii) un aumento material en el uso de crédito disponible
(i)  un cambio material en patrones de compras o gastos

(iv) un cambio material en patrones de transferencias
electronicas de fondos en conexidn con una cuenta de
deposito o

(v) cuando una cuenta que ha estado inactiva por un
periodo razonablemente largo, es repentinamente
utilizada (ftomando en consideracion el tipo de cuenta, el
pafrén esperado de uso y otros factores relevantes)

correspondencia enviada al cliente es devuelta repetidamente
como nho reclamada a pesar de continuas fransacciones
conducidas en conexidén con la cuenta del cliente.,

la Cooperativa es nofificada de que el cliente no estd
recibiendo sus estados de cuentas impresos, sin embargo no se
han recibido devueltos por correo.

la Cooperativa es noftificada de cargos no autorizados o
tfransacciones en conexion con una cuenta del cliente.

Es importante que los oficiales de cobro, tarjeta de crédito,
cuentas corrientes, asi como otras dreas afines notifiquen al
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XXV.

Oficial de Cumplimiento cambios en los patrones de pago o
manejo de la cuenta que puedan arrojar sospechas de robo de
identidad o manejo fraudulento.

(5)  Notificaciones de los socios, victimas de robo de identidad, agentes
del orden publico u otras personas relacionadas a posibles incidentes
de robo de identidad.

(a)  Toda confidencia recibida sobre posibles atentados de robo de
identidad, independientemente de la fuente serd referido al
Oficial de Cumplimiento para su ulterior investigacion.

RADICACION DEL SAR:

Si la Cooperativa tiene motivos fundados para creer que la persona estd
envuelta en un robo de identidad, dicho incidente debe ser notificado al
Oficial de Cumplimiento para la posible radicacién de un SAR, ain cuando
la Cooperativa no experimente una pérdida o no haya sido testigo sobre el
incidente. En casos de robo de identidad, la radicacién de cantidades por
debajo de $5,000.00 es permisible.

PREVENCION Y MITIGACION DEL ROBO DE IDENTIDAD

El programa adoptado por la Cooperativa para proveer respuestas
apropiadas a las banderas de alerta que la Institucion haya detectado vy
son conmensurables con el grado de riesgo que representa para la
Cooperativa. Al determinar una respuesta apropiada, la Cooperativa
considerard factores agravantes que puedan agudizar el riesgo de robo de
identidad, tales como incidentes en la seguridad de la data que resulta en
accesos no autorizados en los registros custodiados por la Cooperativa o
gue advenga en conocimiento de que un socio suyo haya provisto
informacion relacionada o una cuenta en la Institucion a un tercero
reclamando de forma fraudulenta representar a la Cooperativa o a una
pdagina cibernética fraudulenta. La respuesta apropiada puede incluir lo
siguiente:

(@)  Monitorear la cuenta para evidencia de robo de identidad

(b) Contactar al socio o depositante para indagar informacion
importante sobre el manejo de la cuenta o informacion de identidad

(c) Cambiarlos codigos o contfrasefas de acceso u otfros dispositivos de
seguridad que permitan acceso a la cuenta
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(d)  Reabrir la cuenta con un nUmero nuevo
(e)  Negarse abrir una cuenta nueva
() Cerrando una cuenta existente
(g) No cobrar una cuenta cubierta o no venderla a una agencia de

(h)
(i)

cobros
Notificar a las autoridades de ley o

Determinar que bajo las circunstancias del caso no requiere de una
respuesta preventiva.

XXVI. ADIESTRAMIENTOS:

()

ol

(c)

(d)

(f)

La Cooperativa tiene establecido un programa de adiestramiento
para todo el personal sobre la necesidad de cumplir con las
disposiciones de la ley, asi fambién sobre cualquier cambio que surja
en las mismas. Estos programas serdn desarrollados periédicamente y
la asistencia del personal es compulsoria.

El Oficial de Cumplimiento es responsable de coordinar el
adiestramiento sobre los procedimientos relacionados con el
cumplimiento de la politica de prevencién al robo de identidad, a los
nuevos pagadores-receptores y demas personal de la Cooperativa a
cargo del manejo de efectivo, al momento de comenzar en el
empleo.

Es su responsabilidad, de igual forma, coordinar y organizar junto a la
gerencia, reuniones anuales para informarles de cualquier cambio
que surja en los procedimientos y para repasar el adiestramiento
general anual sobre prevencion al robo de identidad.

El Oficial de Cumplimiento le informara al Presidente Ejecutivo quienes
asistieron a la reunién y cudles fueron los puntos discutidos.

La Cooperativa podrd organizar reuniones o adiestramientos
adicionales antes de las fechas programadas para discutir los asuntos
que surjan durante ese tiempo.

Los adiestramientos se podrdn ofrecer mediante presentaciones en las
reuniones, memorando, u ofros materiales escritos y cualquier otro
método apropiado.
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(g) El Oficial de Cumplimiento es la persona responsable de retener copia
de todos los materiales utilizados para el adiestramiento y del informe
escrito de asistencia.

XXVII. NOTIFICACION DE DERECHO DE EXCLUSION DE LISTAS DE PROMOCION
28.1 REGLA GENERAL DE EXCLUSION:

La Cooperativa no podrd divulgar informacién personal de sus
clientes a terceros afiliados, a menos que:

(1) La Cooperativa clara y conspicuamente le divulgue a su
cliente, por escrito o en formato electrénico, que puede utilizar
informacion de elegibilidad del socio o cliente que haya sido
recibida de una dfiliada para llevar a cabo solicitudes para
propdsitos de mercadeo.

(2) El cliente tenga la oportunidad, antes que la informaciéon sea

/ inicialmente divulgada, para impedir que la informacion de

N elegibilidad del socio o cliente que haya sido recibida de una

ﬂ,{J afiiada sea divulgada para llevar a cabo solicitudes para
/r\ ’ propdsitos de mercadeo al socio o cliente.

(3) El cliente le haya sido explicada la manera en que pueda
ejercer su derecho a excluir la divulgacién y no la haya
gjercitado.

28.2 CASOS APLICABLES

La notificacién requerida por ley tiene que ser provista por la dfiliada
de la Cooperativa que haya tenido o tiene una relacién de negocios
con el cliente.

Para propdsitos de la ley, la cooperativa incurre en una solicitud para
propdsitos de mercadeo, si:

(1)  Recibe informacion de elegibilidad de una dfiliada;

(2)  Usa esa informacion de elegibilidad para llevar a cabo una o
mas de las siguientes:

(a)  Identifica al cliente o fipo de cliente que recibird Ia
solicitud

(b)  Establece el criterio a utilizarse para seleccionar al cliente
que recibird la solicitud o
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(c) Decide cudl de sus productos o servicios mercadear dl
cliente o ajustar la solicitud a ese cliente y

(d) Como resultado del uso de la informacion de
elegibilidad, se le provee una solicitud al cliente

Ejiemplo de una solicitud: un cliente tiene una cuenta de depdsitos en
la Cooperativa, quien a su vez, estd dfiliada a la Cooperativa de
Seguros Multiples (CSM). La CSM obtiene informacién de elegibilidad
del cliente por parte de la Cooperativa. La CSM utiliza esa
informacion para identificar al cliente y enviarle informacion sobre
productos de seguros. Si la CSM solicita a la Cooperativa que sea ésta
la que envie la informacioén al cliente y ésta accede, sigue siendo una
solicitud, porque la CSM utilizd informacién obtenida a través de la
Cooperativa.

28.3 CASOS NO APLICABLES

No se considera una solicitud para efectos de la legislacién federal,
cuando la Cooperativa:

\é\c\ (1)  uliliza su propia informacién de elegibilidad que obtiene en
\ Ik conexion con una relacion de negocios preexistente con el
cliente para mercadearle productos o servicios;

(2)  dirige a sus proveedores de servicios para gue utilicen su propia
informacion de elegibilidad que obtienen en conexién con una
relacion de negocios preexistente con el cliente para
mercadearle productos o servicios y no requiere comunicarse
directamente con ese proveedor con relacién al uso de esa
informacion.

(3) Comunicaciones a los empleados y/o sus beneficiarios sobre
beneficios de empleo.

(4) La Cooperativa presta servicios en representacion de una
afiliada

(5) Como resultado de una respuesta a una comunicacion
cursada por el cliente sobre los productos o servicios de la
Cooperativa.,

(6)  En respuesta a una autorizacion o solicitud recibida por el
cliente; o
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28.4

28.5

i

28.6

XXVIIL.
29.1

(7)  Si el cumplir con estos requerimientos impide cumplir con
legislaciones estatales anti-discriminatorias.

CUENTAS MULTIPLES:

La Cooperativa tiene la opcion de proveer solamente una
divulgacion inicial, anual y noftificacion de exclusidon por cuenta. No
obstante, si uno o mds de los depositantes solicitan notificaciones
separadas, la Cooperativa deberd honrar tal peticion.

La Cooperativa tendrd que estipular en la notificacion de exclusion
provista a cuentahabientes conjuntos, si se considerard una exclusidon
por un cuentahabiente en la cuenta o si cada uno podrd ejercer su
derecho por separado.

EJERCICIO DEL DERECHO A EXCLUSION DE INFORMACION:

Una vez el cliente ha ejercido su derecho a excluir y asi lo ha
notificado a la Cooperativa, ésta tiene que cesar en compartir esa
informacion dentro de un tiempo razonable. El tiempo razonable lo
determina la Cooperativa, pero la ley reconoce un periodo de
treinta (30) dias del recibo del derecho de exclusibn como uno
razonable.

DURACION DE LA EXCLUSION:

Una vez sometida una solicitud de exclusion, la misma continuard
vigente durante cinco (5) anos. La Cooperativa tiene que enviarle al
cliente una renovacion a su solicitud de exclusion.

DISPOSICIONES GENERALES:

CONTROL DE ESTA POLITICA DE CUMPLIMIENTO CONTRA EL ROBO DE
IDENTIDAD:

(@)  Esta Politica de Cumplimiento contra el Robo de Identidad se

mantendrd al dia, modificdndose de acuerdo con los cambios
en la legislacion aplicable y en las operaciones de la
Cooperativa.

(b) La Administracion tendrd la responsabilidad de velar porque se

cumplan las normas y procedimientos aqui establecidos y de
mantener la Politica de Cumplimiento contra el Robo de
Identidad al dia.
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(c) Cualqguier violacion a las disposiciones de esta Politica, podrd
ser motivo para imponer medidas disciplinarias e incluso
responsabilizarlo civil o criminalmente por sus actos, negligencia
o fraude.

29.2 VIGENCIA DE LA POLITICA DE CUMPLIMIENTO CONTRA EL ROBO DE
IDENTIDAD:

Esta Politica entrard en vigor inmediatamente la Junta de Directores
de la Cooperafiva de Ahorro y Crédito de Empleados de la
Corporacion del Fondo del Seguro del Estado, apruebe la misma.

29.3 ENMIENDAS A LA POLITICA INSTITUCIONAL:

Esta Politica de Cumplimiento contra el Robo de Identidad podrd ser
enmendada en cualguier momento por la Junta de Directores de la
Cooperativa.

La Junta de Directores de la Cooperativa debe actualizar
periddicamente el programa de prevencidén de robo de identidad,
/ incluyendo las banderas de alerta, para reflejar cambios en los riesgos

(0 del cliente o a las medidas de seguridad y prudencia de la
X Cooperativa en el robo de identidad, basado en factores tales como:

&\ (a)  La experiencias de la Cooperativa con el robo de identidad,;

(b)  Cambios en los métodos de robo de identidad;

(c) Cambios en los métodos para detectar, prevenir o mitigar el
robo de identidad;

(d) Cambios en los fipos de cuentas que la Cooperativa ofrece o
mantiene; y

(e) Cambios en los acuerdos de negocio de la Cooperativa,
incluyendo fusiones, adquisiciones, alianzas.

29.4 DEROGACION DE LA POLITICA INSTITUCIONAL:

Esta Politica de Cumplimiento contra el Robo de Identidad deroga
cualquier circular, carfa o memorando anteriormente emitido que
esté en claro conflicto con los aspectos agui cubiertos.

29.5 CLAUSULA DE SALVEDAD:

Si alguna seccion o parte de esta politica es declarada nula por el
regulador, agencia examinadora o administrativa o por un Tribunal
con jurisdiccion y competencia, tal decisiéon no afectard ni invalidard
el resto de esta Politica y sus efectos se limitardn a tal seccién o parte.
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XXX. APROBACION DE LA POLITICA DE CUMPLIMIENTO CONTRA EL ROBO DE
IDENTIDAD:

Esta Politica de Cumplimiento contra el Robo de Identidad fue revisada y
enmendada el 29 de mayo de 2014. Esta Politica enmienda la aprobada el
14 de julio de 2011

S i Vs

Juan An’rgai%’ﬁsfé Torres Petra Gonzdlez @/Qr{z,olez

Presidente Secretaria

Junta de Directores Junta de Directores

Cooperativa de Ahorro y Crédito de los Cooperativa de Ahorro y Crédito de los
Empleados de la Corporacion del Fondo  Empleados de la Corporacion del Fondo
del Seguro del Estado del Seguro del Estado
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